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IT-Sicherheit

im Handwerk
Checkliste IT-Sicherheit

aufgrund eines Beschlusses
des Deutschen Bundestages

Online-Banking

Gefahr/
Risiko

Priifung des Ist-Zustands

Sind die Geréte, die Sie zum Online-Banking
verwenden, ausreichend geschiitzt?

Stammt die Zahlungsverkehrssoftware, der
Browser bzw. die Banking-App aus einer
vertrauenswiirdigen Quelle und sorgen Sie flir
regelmaBige Updates?

Kennen Sie die Vorteile von
Zahlungsverkehrssoftware gegeniiber Browser-
Banking bzw. der Nutzung von Ba Apps?

Ist das Gerat, mit dem Sie Online-Banking
durchfiihren, frei von Schadsoftware?

Halten Sie die Bedingungen zum Online-Banking
der Bank ein und lesen Sie die aktuellen
Sicherheitshinweise der Bank?

Mutzen Sie ein trojanersicheres Verfahren fiir die
Bestatigung oder Signierung des Auftrags?
Beispiele: TAN-Generator mit separater Ameiqe

und Tastatur, HBCI-Chipkarte mit 5

itb, HPi, Han
Erstellung Rheinhessen, iffis)

Datum 31.01.2020

MaBnahme

Wenden

Beziehen
aus unbel
Schadsoftw, pemhjltﬂn
und somit nicht zum Onli
genutzt werden sollten. B
r Bank empfohlene
Updates aus den
Originalquellen der H

Finanzbuchhaltungsp

MNutzen Sie von ihrer Ba
empfohlene

Zahlungsverkehrssoftware.

g durch; geben Sie keine
n DatPn ein unrl lassen Sie

Umgeserzt? #
3edingungen zum Online-
Banking erhalten Sie bei
Vertragsabschluss zum Online-
E'anhng von Ihrer Bank. Aktuelle
Sicher L sollten auf

g
Online-Bank ng. shtml

Sicherheit im Online-Banking

Seite 1 von 3



Add-On ,Geprufte/r Betriebswirt/in (HwO)"
..................... Sicherheit im Online-Banking' fb

Institut fir Betriebsfithrung im Handwerk

Signierung
nmer tber
(z.B.

Verfahren nutzen: Beachten Sie, ,-'.T""f_”r Sir
Chipkar

mit dem die TAN empfangen wurde G :
Mabiltelefon), nicht fiir Online-Bar Verwenden Si
genutzt werden darf? an keine
Vermeiden

Lmngesetz? +

Gleichen Sie die vom TAN-Generatar
zw. Secoder dargestellten Daten mit
denen des Auftrags ab, bevor S
diesen be

Uberpriifen Sie die eingegebenen Daten vor ihrer
manipuliert Bestatigung/ Signierung?
haben.

Zusatzlich Fragen bei der Nutzung von
Browserbanking

Umagesetzt?

Geben Sie die Internetadresse Ihrer Bank
unter der Verwendung von https immer
“ ma!nuell in die Browserzeile einf https statt http nutz
Priifen Sie, ob das Schloss-Symbol wahrend . e e e
der gesamten Verbindungsdauer is rgewi
ungebrochen dargestellt wird und ob das
SSL-Zertifikat von Ihrer Bank stammt
und glltig is

Browserbanking

Bro e Kennen Sie Maglichkeiten, wie man Gefahren
stellt

ehlinfor- durch Man-in-the-Browser-Attacken bzw.
mationen dar. browser-injection vermeidet?

Umgesetzt? #
Verhindern Sie
GEELRE Beenden Sie die Bank-Anwendung durch den ) Tbe riff auf Ihr dann
dafiir vorgesehenen Button im Bankportal? och gedffnetes Bankportal durch
nachfolgende Nutzer.

Haben Sie einen Benutzernamen und ein Passwort
bzw. eine PIN nach den Sicherheitsempfehlungen
Ihrer Bank gewahlt?

Zugriff.

T ith, WP, Handwerkskammer
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Umgesetzt?

Ist das Siegel der Authentifizi
(Kartenleser, POS-Zahlungsgerat oder iZettle)
verletzt oder ausgetauscht?

rungsinstrumente

sein.

Umgesetzt?

Bewahren Sie lhre Zugangsdaten und das

Verhindern Sie unbefugten Zugriff
Sicherheitsmedium getrennt voneinander an

auf Ihre Zugangsdaten und Ihr

sicheren Orten auf?

Umgezstzi?

ein Tageslimit

es nur schriftlich und

ht online geandert werden kann.

Sie ein adaquates Tageslimit fiir Online- Sollten TAN und PIN doch in die
ngen eingeri

regelmaBig Ihre offizi

Kennen Sie Maglichkeiten, wie man Gefahren
durch Phishing-E-Mails vermeidet?

der Website
MNutzen

Gefahr durch Phishing

Kennen Sie die Gefahren des Social Engineering?

Wurde auf
Sicherh DS ZUr
der IT-Sicherheit hingew

IT-Sicherheit
im Handwerk
it-sicherheit-handwerk.de

‘TASK FORCE
IT-8ICHERHEIT [N DER WIRTSCHAFT

Mehrwert und Schutz filr Rechner.

|j &IEHlL

itb- Institut fur Technik der

Task Force ,IT-Sicherheit in der Wirtschaft”

Die Task-Force ,IT-Sicherheit in der Wirtschaft" ist eine Initiative des Bundesministeriums fiir Wirtschaft und Energie, die
gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwzltung vor allem klgine und mittelstindische
Unternehmen fiir IT-Sicherheit sensibilisieren und dabei unterstitzen will, die Sicherheit der IKT-Systeme zu verbessern.
Weitere Informationen zur Task-Force und ihren Angeboten sind unter:

www.it-sicherheit-in-der-wirtschaft.de abrufbar

www.il-sicherheit-handwerk.de
kom zet‘@l_I
wk

@ M
P if1S
. internet-sicherheit
Handwerkskammer Rheinhessen,

Heinz-Piest-Institut fir

Betriebsfllhrung im
Deutschen Handwerksinstitut e V.

Kompetenzzentrum fir I T-
Sicherheit und qualifizierte
digitale Signatur

Handwerkstechnik an der
Leibniz Universitdt Hannover

if{is)- Institut fur Internet-
Sicherheit der Westfalischen
Hochschule

itb, HPi, Handwerkskammer
Erstellung Rheinhessen, iffis)
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